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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz,

a reviziei in cadrul editiei procedurii de sistem

Nr | Actiunea | Organism/ Numele si Functia Proiecte, Data
crt compartiment prenumele Hotéirari,

Avize,

Decizii

1) | Elaborat si | Directia Control Mariana Director Editia I Iunie
verificat Intern MURESAN procedurd 2018
d.p.d.v. operationala
format
procedura
cf. PS-01

2) | Verificat | Directia Juridicad Léacrdmioara Director Aviz Mai
d.p.d.v. POP General juridic 2020
juridic Adm. Adj.

3) | Verificat | Directia Scolaritate | Liliana Director Propunere Mai
d.p.d.v. STANCU adjunct avizare 2020
continut

Directia Informaticd | Rézvan
COJOCARU Colaboratori
DPO
Milena Vonica
4) | Verificat | Comisia de Prof.univ.dr. Presedinte Aviz Mai
monitorizare Emil BALAN Presedinte 2020
5) | Aprobat Senat Hotérarea 1] (R
Senatului | .......
SNSPA
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2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii de sistem
Nr. |Editia sau, dupa Componenti | Temeiul Data intririi in vigoare
Crt, | ¢35 reviziain revizuita reviziei

cadrul editiei

Editia I In baza Regulamentului UE

nr.679 din 27 aprilie 2016
privind protectia
persoanelor fizice in ceea
ce priveste prelucrarea
datelor cu caracter personal
si privind libera circulatie a

acestor date

Revizia 1

Revizia 2
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3. Lista cuprinzind persoanele la care se difuzeaza editia sau, dupi caz, revizia din

cadrul editiei procedurii de sistem

Nr. | Scopul Exemplar | Compartiment Functia
crt. | Difuzarii nr.

Aplicare 1 DPO si toate structurile/compartimentele Coordonatori
universitatii care prelucreaza date cu structuri
caracter personal

Evidenta/ 1 Biroul Control Intern Director

arhivare

Informare 1 Senat SNSPA Director SPS

Coordonare, 1 Comisia de monitorizare Presedinte

control
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4. Scopul procedurii de sistem

Scopul acestei proceduri este de a proteja si garanta drepturile si libertétile fundamentale ale
persoanelor fizice, in special a dreptului la viata intima, familiald si privatd, cu privire la prelucrarea

datelor cu caracter personal.

Prezenta proceduri stabileste exercitarea drepturilor si obligatiilor pe care SNSPA le are
referitor la protectia datelor cu caracter personal in relatiile institutiei cu persoanele vizate, cu alte

institutii de invatdmant, precum si cu alte persoane fizice sau juridice.

5. Domeniul de aplicare a procedurii de sistem

Prevederile prezentei proceduri se aplicd de catre structurile/compartimentele din cadrul
Scolii Nationale de Studii Politice si Administrative care desfdgoara activitafi de prelucrare a datelor

cu caracter personal sub supravegherea (indrumarea) Responsabilului cu protectia datelor.

6. Documente de referinta

a) Legea 190/2018 privind mésuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia

datelor);

b) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul

general privind protectia datelor);
c) Legea educatiei nationale nr.1/2011, cu modificérile si completarile ulterioare;

d) Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii

private in sectorul comunicatiilor electronice, cu modificdrile §i completérile ulterioare;
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€) Regulamentul (UE) al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de
cétre institutiile, organele, oficiile i agentiile Uniunii §i privind libera circulatie a acestor date si de

abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE;

f) Directiva (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de citre autoritdtile competente In scopul prevenirii, depistirii,
investigirii sau urmaririi penale a infractiunilor sau al executdrii pedepselor si privind libera

circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului;

g) Ghidul privind Responsabilul cu protectia datelor (DPO) — www.dataprotection.ro;

h) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si

protectia persoanelor, republicata, cu modificérile i completarile ulterioare;

1) Legea nr.363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor
cu caracter personal de catre autoritatile competente In scopul prevenirii, descoperirii, cercetirii,
urmdririi penale §i combaterii infractiunilor sau al executérii pedepselor, masurilor educative si de

sigurantd, precum si privind libera circulatie a acestor date;

) Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a
Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu

modificérile ulterioare;

k) Ordinul SGG nr.600/2018 pentru aprobarea Codului controlului intern/managerial al

entitatilor publice, cu modificarile si completarile ulterioare;

1) Site ANSPDCP
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7.  Definitii si abrevieri ale termenilor utilizafi

7.1. Definitii:

Nr. | Termenul

Crt.

Definitia si/sau, dacé este cazul, actul care defineste termenul

1.| Actualizare procedura

Consti fie in revizuirea procedurii fie in elaborarea unei noi editii.

2.| Colectare date

Datele cu caracter personal primite de la persoanele vizate prin
secretariatele facultitilor, scolii doctorale, biroului eliberari
diplome, directiei economice, directiei resurse umane din cadrul

universitatii.

3.| Comisia monitorizare

Comisia de monitorizare, coordonare §i indrumare metodologicé a
implementarii si dezvoltarii sistemului de control intern managerial

al Scolii Nationale de Studii Politice si Administrative

4. Conflict de interese

Situatia in care o persoana sau organizatia este implicata in mai
multe interese financiare sau de altd naturd ce pot corupe sau afecta
major luarea deciziilor corecte si impartiale de catre acea persoana

sau organizatie.

5.| Consimtdmant

Orice manifestare de vointa liberd, specifica, informata si lipsitd de
ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fard echivoc, ca datele cu caracter

personal care o privesc sa fie prelucrate.

6.| Creare de profiluri

Orice formé de prelucrare automaté a datelor cu caracter personal
care consté in utilizarea datelor cu caracter personal pentru a
evalua anumite aspecte personale referitoare la o persoana fizica, in
special pentru a analiza sau prevedea aspecte privind performanta
la locul de munca, situatia economica, sdndtatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se
afld persoana fizicd respectiva sau deplasarile acesteia
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7.| Date biometrice Date cu caracter personal care rezulta in urma unor tehnici de

prelucrare specifice referitoare la caracteristicile fizice, fiziologice
sau comportamentale ale unei persoane fizice care permit sau
confirma identificarea unica a respectivei persoane, cum ar fi

imaginile faciale sau datele dactiloscopice.

Date cu caracter personal

Orice informatii privind o persoana fizicd identificata si
identificabild (,,persoana vizata“ ); o persoand fizicd identificabild
este o persoana care poate fi identificata , direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitétii sale fizice, fiziologice, genetice, psihice, economice,

culturale sau sociale ;

.| Date genetice

Datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dobandite ale unei persoane fizice, care oferd
informatii unice privind fiziologia sau sanatatea respectivei
persoane fizice, astfel cum rezultd in special in urma unei analize a
unei mostre de material biologic recoltate de la acea persoana

fizica

1«

Date privind séndtatea

Date cu caracter personal legate de sdnétatea fizica sau mentald a
unei persoane fizice, inclusiv acordarea de servicii de asistentd
medicald, care dezvaluie informatii despre starea de sanatate a

acesteia

1]

Destinatar

Persoana fizicd sau juridicd, autoritatea publica, agentia sau alt
organism cdruia ii sunt divulgate datele cu caracter personal,
indiferent dacd este sau nu o parte tertd ( Agentia Nationald de

Administrare Fiscald, Inspectoratul Teritorial de Munca, Casa de
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sanatate, Ministerul Educatiei Nationale etc.). Autoritétile publice
cérora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul
intern nu sunt considerate destinatari; prelucrarea acestor date de
catre autoritatile publice respective respectd normele aplicabile in
materie de protectic a datelor, in conformitate cu scopurile

prelucrarii.

12

Editie procedura

Forma initiald sau actualizats, dupa caz, a unei proceduri de sistem
sau operationald, aprobatd si difuzatd; editia unei proceduri se
modificd atunci cand deja au fost realizate 3 revizii ale respectivei
proceduri sau atunci cand modificdrile din structura procedurii

depasesc 50% din continutul reviziei anterioare.

13

Evaluarea riscului

Evaluarea consecintelor materializérii riscului, in combinatie cu
evaluarea probabilitdtii de materializare a riscului. Evaluarea
riscului reprezinta evaluarea expunerit la risc.

I

1A

Expunere la risc

Consecintele, ca o combinatie de probabilitate si impact, pe care le
> P

poate resimti o organizatie in raport cu obiectivele prestabilite, In

cazul In care riscul se materializeaza.

15

Flux informational

Totalitatea informatiilor care circuld intre o anumita sursa si
destinatar pe un anumit tip de canal sau cale de comunicare.

16

Impactul

Reprezinta consecinta / efectele generate asupra rezultatelor
(obiectivelor), daca riscul s-ar materializa. Daci riscul este o
ameninfare, consecinta asupra rezultatelor este negativa, iar daca
riscul este o oportunitate, consecinfa este pozitiva.

7 Incilcarea securitétii datelor

cu caracter personal

Incilcarea securitdtii care duce, in mod accidental sau ilegal, la
distrugerea, pierderea, modificarea sau divulgarea neautorizaté a
datelor cu caracter personal transmise, stocate sau prelucrate intr-

un alt mod, sau la accesul neautorizat la acestea (pierderea unui
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stick cu date personale, post-it-uri cu date ldsate pe birou ).

1§ Incident de integritate

Eveniment produs la nivelul unei structuri a entatatii, urmat de
trimiterea In judecatd, adoptarea unei hotérari definitive de
condamnare pentru fapte de coruptie, sau aplicarea unei sanctiuni
disciplinare ca urmare a efectudrii unui test de integritate, ori a
intocmirii unui raport de evaluare, rimas definitiv, de citre Agentia
Nationald de Integritate.

19 Interoperabilizare

Operatiunea de a pune n legatura datele cu caracter personal cuprinse
ntr-un fisier, intr-o baza de date sau intr-un sistem de evidentad automat
cu cele cuprinse intr-unul sau mai multe fisiere, baze de date sau
sisteme de evidenta automate care sunt gestionate de operatori diferiti
sau de catre acelasi operator, dar avand scopuri diferite, similare sau
corelate, dupa caz

2( Masuri de control

Actiuni stabilite pentru gestionarea riscurilor si monitorizarea
permanenta sau periodica a unei activitagi (situatii).

21 Maisuri de remediere

Solutie dispusd de Autoritatea Nationald de Supraveghere a
Prelucrérii Datelor cu Caracter Personal in planul de remediere in
vederea Indeplinirii de citre operator sau de citre persoana
imputernicitd de acesta a obligatiilor prevazute de lege

22 Monitorizare

Actiune continud de colectare a informatiilor relevante, despre
modul de desfasurare a unui proces sau a unei activitati.

23 Operator

Persoana fizicd sau juridica, autoritate publica, agentie sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile_si
mijloacele de prelucrare a datelor cu caracter personal; atunci cind
scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in

dreptul intem.

24 Persoana vizati

Persoana fizicd ale cérei date cu caracter personal sunt prelucrate:

candidati la admitere in toate ciclurile si formele de invatamant;

10
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studenti declarati admiti; persoane care frecventeazi alte forme de
invatdmant preuniversitar cét si alte persoane ale céror date sunt
prelucrate cu diverse ocazii (honoris causa, alte titluri atribuite de
SNSPA)
29 Plan de remediere Solutie dispusd de Autoritatea Nationald de Supraveghere a

Prelucrarii Datelor cu Caracter Personal in planul de remediere in
vederea indeplinirii de catre operator sau de catre persoana

imputernicita de acesta a obligatiilor previzute de lege

26

Prelucrare date

Orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal,
cu sau fard utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea

sau distrugerea.

%

Restrictionarea prelucrarii

Marcarea datelor cu caracter personal stocate cu scopul de a limita

prelucrarea viitoare a acestora.

24

Revizie procedura

Actiunea de modificare , respectiv adaugare sau eliminare a unor
informatii, date, componente ale unei edifii a unei proceduri,
modificiri ce implicd , de reguld, sub 50% din continutul

procedurii.

Risc

O situatie, un eveniment care nu a aparut incé, dar care poate
apéarea in viitor, caz in care obtinerea rezultatelor prealabil fixate
este amenintata sau potentata; astfel, riscul poate reprezenta fie o
amenintare, fie o oportunitate si trebuie abordat ca fiind o

combinatie intre probabilitate si impact.

11
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3( Risc Risc major care poate afecta capacitatea universitatii de a-gi atinge
semnificativ/strategic/ridicat | obiectivele; risc ce ar putea avea un impact si o probabilitate

ridicatd de manifestare si care vizeaza entitatea in intregimea ei .

31 Sistem de evidenta a datelor | Orice set structurat de date cu caracter personal accesibile conform
unor criterii specifice, fie ele centralizate, descentralizate sau

repartizate dupa criterii functionale sau geografice.

37 Stocarea Péastrarea pe orice fel de suport a datelor cu caracter personal
culese.
33 Termen de remediere Perioada de timp cuprinsd intre 60 si 180 de zile de la data

comunicérii procesului-verbal de constatare si sanctionare a
contraventiei, in care operatorul sau persoana imputernicitd de
acesta are posibilitatea remedierii neregulilor constatate si

indeplinirii obligatiilor legale

34 Utilizator Orice persoand fizicd care actioneaza sub autoritatea operatorului, a
persoanei imputernicite sau a reprezentantului, cu drept recunoscut

de acces la bazele de date cu caracter personal.

12




Scoala Nationala de
Studii Politice s1

Procedura de sistem Editia : I
Protectia persoanelor fizice in ceea ce priveste prelucrarea | Nr. de ex. 1

Administrative datelor cu caracter personal si privind libera circulatie a
Bucuresti acestor date
Directia generala Nr. de ex. 1
Administrativa Cod: PS-DCI - 09 Pag. 13/45
Exemplar nr. 1
Vo Abrevieri:
Nr. Abrevierea Termenul abreviat
Crt.
1. | ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal
2. | BVC Buget de Venituri si Cheltuieli
3. |CM Comisia de monitorizare
4. | DCI Directia Control Intern
5. | DPO Data Protection Officer (Responsabil cu Protectia Datelor)
6. | PO Procedur operationala
7. | RGPD Regulamentul General privind Protectia Datelor
8. | SNSPA Scoala Nationala de Stiinte Politice s1 Administrative
9. |UE Uniunea Europeana

13
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8.  Descrierea procedurii de sistem
8.1.  Generalitati:

Prezenta procedurd stabileste mésuri tehnice si organizatorice pentru indeplinirea obligatiilor
referitoare la securitatea si controlul sistemelor informatice, in vederesa asigurdrii confidentialitatii
datelor si a informatiilor precum s§i pentru péstrarea in sigurantd a acestora, In cadrul activitatii

curente executate de angajatii SNSPA.

Prelucrarea datelor cu caracter personal se poate realiza cu sau fara utilizarea de mijloace
automatizate n cadrul unor operatiuni ori seturi de operatiuni, fird a fi limitate la acestea, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, Stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere , diseminarea sau punerea la

dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Colectarea presupune actiunea de a stringe, a aduna, a primi date cu caracter personal de la

persoanele vizate prin intermediul structurilor SNSPA .

Inregistrarea presupune consemnarea datelor cu caracter personal intr-un sistem de
evidentiere automata ori neautomatd, care poate fi registru, fisier automat, baza de date sau orice altd
forma de evidentd organizatd, structuratd ori ad-hoc sau intr-un text, insiruire de date ori document,

indiferent de modalitatea in care se inscriu datele.

Organizarea presupune ordonarea, structurarea sau sistematizarea datelor cu caracter
personal, conform unor criterii prestabilite, potrivit atributiilor legale ale operatorului, in scopul

eficientizarii/optimizarii activitatilor de prelucrare a acestora.

Stocarea presupune pastrarea pe orice fel de suport a datelor cu caracter personal culese,

inclusiv prin efectuarea unor copii de siguranta .

Adaptarea presupune transformarea datelor cu caracter personal colectate initial, conform

criteriilor prestabilite si scopurilor pentru care au fost colectate.

Modificarea presupune actualizarea, completarea, schimbarea, corectarea ori refacerea datelor

cu caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate si actualitate .

14
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Extragerea presupune scoaterea unei parti din categoria specificd de date cu caracter personal,

in scopul utilizdrii acesteia, separate si distinct de prelucrarea initiald .

Consultarea presupune examinarea , vizualizarea, interogarea ori cercetarea datelor cu
caracter personal fara a fi limitate la acestea, in scopul efectudrii unei operatiuni sau set de operatiuni

de prelucrare ulterioara.

Utilizarea presupune folosirea datelor cu caracter personal, in totalitate sau in parte, de cétre
si in interiorul SNSPA, imputernicitilor SNSPA sau destinatarului, dupa caz, inclusiv prin tiparire ,

copiere, multiplicare, scanare sau alte procedee similare.

Dezviiluirea presupune actiunea de a face disponibile datele cu caracter personal cétre terti

prin comunicare, transmitere, diseminare sau in orice alt mod.

Aldturarea presupune actiunea de addugare, alipire sau anexare a unor date cu caracter

personal la cele deja existente, pe care nu le modifica.

Combinarea presupune imbinarea, unirea sau asamblarea unor date cu caracter personal
separate initial, intr-o forma noud, pe baza unor criterii prestabilite, pentru scopuri anume

determinate.

Restrictionarea presupune limitarea accesului la datele cu caracter personal pentru o perioada

determinatd, pentru scopuri anume determinate .

Stergerea presupune eliminarea sau inlaturarea , in totalitate sau in parte, a datelor cu caracter
personal din evidente sau inregistrari, prin implinirea termenului de péstrare, la atingerea scopului

pentru care au fost introduse, caducitatea, inexistenta ori inexactitatea acestora .

Transformarea presupune operatiunea efectuata asupra datelor cu caracter personal avénd ca

scop anonimizarea ori utilizarea in scopuri exclusiv statistice.

Distrugerea presupune aducerea la starea de neintrebuintare, in conditiile legii, definitiva si
irecuperabild, prin mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate date cu

caracter personal.
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8.2.  Principiile prelucrarii datelor cu caracter personal

a) Legalitate, echitate si transparenta — datele cu caracter personal vor fi prelucrate in mod

legal, echitabil si transparent fata de persoana vizata .

b) Limitari legate de scop — datele cu caracter personal vor fi colectate in scopuri
determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu

aceste scopuri .

¢) Reducerea la minimum a datelor — datele cu caracter personal vor fi adecvate, relevante si

limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate .

d) Exactitate — datele cu caracter personal vor fi exacte si, in cazul in care este necesar,

actualizate .

e) Limitiri legate de stocare — datele cu caracter personal vor fi pastrate Intr-o formé care
permite identificarea persoanei vizate pe o perioadd care nu depédseste perioada necesard

tndeplinirii scopurilor in care sunt prelucrate datele .

f) Integritate si confidentialitate — datele cu caracter personal vor fi prelucrate intr-un mod
care asiguri securitatea adecvatd a datelor cu caracter personal, inclusiv protectia
impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a

deterioririi accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare.

g) Responsabilitate — SNSPA este responsabil si va trebui sd demonstreze conformitatea cu

reglementarile europene privind protectia datelor cu caracter personal .

8.3. Modul de lucru
8.3.1. Categorii de persoane :
SNSPA prelucreaza datele cu caracter personal ale urmatoarelor categorii de persoane:
a) Studenti, parinti si reprezentanti ai acestora, candidati la examenele de admitere,

viitori studenti, studenti care fac practica de specialitate in SNSPA, fosti studenti;
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b) Cadre didactice, cadre didactice auxiliare si personal nedidactic, colaboratori,

candidati la concursurile de ocupare a posturilor, fosti angajati;

c) Participantii la manifestarile stiintifice organizate de SNSPA, vizitator, orice
persoand care patrunde in spatiul universitar dotat cu sistem de supraveghere

video;

d) Orice persoand fizicd sau juridicd ce are raporturi de naturd comerciald sau

contractuala cu SNSPA .

8.3.2 Categorii de date personale

Categoriile de date personale care sunt solicitate salariatilor si supuse prelucrarii sunt

urmatoarele:

a) toate datele mentionate in actul de identitate a salariatului (nume, prenume, domiciliu,
loc de nastere, data nagterii, CNP-ul, seria si nr. Cl-ului, data eliberdrii, emitentul CI-
ului, sexul, cetitenia, adresa de resedintd etc.) intrucat, la angajarea in cadrul unei
societiti, actul de identitate al salariatului este solicitat in vederea completérii actelor
necesare incheierii contractului de munca;

b) semnitura salariatului intruct, la momentul angajérii in cadrul unei societati, salariatul
semneazd contractul de munci si/sau alte acte;

¢) date privind cazierul judiciar al salariatului, dacé este cazul;

d) date privind starea civila;

e) date privind calitatea de pensionar, daci este cazul;

f) date privind asigurdri de sanétate si sociale;

g) date privind studiile, formarea profesionald, experienta profesionald a salariatului;

h) toate datele referitoare la drepturile si obligatiile salariatului intrucat, in contractul de

munca se mentioneaza, in mod obligatoriu, aceste mentiuni;
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i) informatii privind modul in care salariatul isi exercitd functia (ce masuri adoptd, ce acte
semneazd, programul de munca, prezenta sau lipsa de la muncd, numaérul concediilor,
perioada concediilor etc);

j) informatii privind modul in care salariatul foloseste logistica pusid la dispozitie de
societate;

k) datele de contact ale salariatului (ex: numaér de telefon, nr. fax, adresa e-mail, adresa de
resedinta etc.);

1) datele privind contul bancar al salariatului in vederea virdrii salariului §i a altor beneficii,
dacé este cazul;

m) datele privind veniturile obtinute de salariat de la societate (sumele platite, cuantumul
acestora, data platii, natura acestora etc, intrucat, pe parcursul desfasurarii activititii,
societatea 1i plateste salariatului salariul si/sau alte beneficii);

n) alte date necesare pentru buna desfésurare a activitétii, In conformitate cu prevederile
legale in vigoare.

Categoriile speciale de date cu caracter personal: originea rasiald sau etnicd, opiniile
politice, confcsiunca religioasd sau convingerile filozofice sau apartenenta la sindicate, datele
genetice, datele biometrice pentru identificarea unica a unei persoane fizice, datele privind sénétatea
sau datele privind viata sexuald sau orientarea sexuald ale unei persoane fizice sunt date cu caracter
sensibil, ce necesitd o protectie sporitd, GDPR referindu-se la acestea ca fiind categorii speciale de
date cu caracter personal. De principiu, art. 9 alin. (1) din GDPR interzice prelucrarea acestui tip de
date, 1ns3 in alin. (2) se regasesc enumerate situatiile in care interdictia nu se aplicé.

Datele personale ale salariatilor sunt date furnizate de salariat cu ocazia angajérii,
completate ulterior cu informatii generate de derularea raportului de munca.

Datele personale ale studentilor sunt furnizate de student prin:
a) Fisa de inscriere la licenta, master, doctorat sau alte programe postuniversitare
b) Acord/Consimtamant in cadrul unor proiecte.

Datele personale ale colaboratorilor sunt furnizate de acestia, printr-un

Acord/Consimtamaént, sub semnatura.
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Politica SNSPA privind protectia si securitatea datelor personale ale salariatilor este de a

colecta numai datele personale necesare in scopuri prevazute de legislatia in vigoare sau in scopuri

convenite,

Pentru prelucrarea datelor personale cu scopul de a executa anumite obligatii legale in

interesul legitim si asumat al salariatilor, pot fi solicitate acestora si informatii despre alte persoane

vizate, cum ar fi membrii de familie.

8.3.2.1. Date din Directia Scolaritate

Datele cu caracter personal sunt prelucrate prin orice mijloace, in conformitate cu prevederile

Regulamentului (UE) 2016/679, atat pe parcursul desfasurdrii tuturor activitdtilor cuprinse intre

admitere si absolvire, cét si in scopuri academice ulterioare (cercetéri statistice, studii referitoare la

cariera profesionali a absolventului SNSPA etc.).

Secretariatele intocmesc statistici privind miscarea studentilor/profesorilor/colaboratorilor, ori

de cate ori este nevoie.

Profesonii prelucreaza date cu caracter personal ale studentilor, ori de cate ori este nevoie.

Fisa de inscriere la admitere contine Acordul studentului, in mod expres si neechivoc, pentru

prelucrarea datelor cu caracter personal, prin orice mijloace, atit pe parcursul desfasurdrii tuturor

activitatilor cuprinse intre admitere si absolvire, cat si In scopuri academice ulterioare (cercetéri

statistice, studii referitoare la cariera profesionala a absolventului SNSPA etc.).

8.3.2.2. Datele din IT, contabilitate, achizitii, resurse umane si registratura

Directia Informaticd in colaborare cu coordonatorii structurilor/compartimentelor ce intra in

contact cu date cu caracter personal, desemneaza utilizatori care trebuie sd aibad ca atributie de

serviciu si executarea copiilor de sigurantd ale bazelor de date detinute/create si ale programelor

folosite.
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Bazele de date cu caracter personal detinute/create si programele folosite de operatori sunt
salvate, prin copii de sigurantd, la un interval de minim 3 luni si maxim 12 luni, in functie de

marimea, volumul si importanta acestor baze de date.

Accesul in Incaperile in care se afld documente ce contin date cu caracter personal si/sau
echipamente care prelucreaza date cu caracter personal este strict limitat la utilizatorii desemnati de
conducitorii operatorului si numai pentru indeplinirea atributiilor de serviciu . In cazul in care nu se
poate restrictiona accesul in aceste incaperi, documentele se securizeazd in dulapuri/fisete metalice

inchise cu chei, ca si echipamentele ( unitati de lucru , calculatoare, laptopuri, etc.) .

Aplicatiile informatice care gestioneazd date cu caracter personal trebuie previzute cu
facilitatea inchiderii automate a sesiunii de lucru dacd utilizatorul nu actioneazi asupra datelor
afisate pe ecran o perioada de timp de pand la 15 minute, stabilitd in functie de operatiile care

trebuie executate .

Terminalele de acces folosite in relatia cu publicul se pozitioneaza astfel incat datele afigate
sa fie vizualizate numai de utilizatori. Utilizatorii blocheazd accesul la terminal pe baza de

username si parold, In orice moment.

Directia Economicd intocmeste balanta, bilantul, bugetul, contracte privind proiectele

finantate, situatia burselor, situatia cazérilor, decontarea transportului si alte programe similare.

Directia Resurse Umane g§i Salarizare prelucreazd datele angajatilor/colaboratorilor,

intocmind state de platd si pontajele in fiecare lund, dar si datele persoanelor recrutate.

Directia Tehnic Investitii Achizitii Publice desfésoara procesul de achizitii publice in cadrul

SNSPA si urméreste derularea contractelor.

Angajatii SNSPA implicati in diverse activitéti ale universitatii ce implicd prelucrarea datelor
lor cu caracter personal (achizitii, proiecte, membrii comisii, actiuni diverse) si de persoanele
implicate in procesul de recrutare/angajare, isi vor da acordul prin completarea documentului de la

punctul 10.3 Anexa nr.3 - Consimtdmadnt.

Registratura Generald inregistreaza corespondenta intratd/iesitd, transmite corespondentd

cétre structuri/comparimente, agentii postale si firme curierat.
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8.3.2.3.Datele cuprinse in mape, registre, procese-verbale, cataloage Toate
documentele care contin date cu caracter personal se Inregistreaza si urmeaza reguli de pastrare,
procesare, multiplicare, transport, transmitere, distrugere si arhivare stabilite prin Legea contabilitatii,

Legea Arhivelor Nationale si prin proceduri interne (Arhivarea documentelor, ....).

8.3.2.4.Prelucrarea datelor cu caracter personal in scop promotional (marketing)

Datele cu caracter personal furnizate de persoanele vizate (cum ar fi: nume si prenume,
adresd de e-mail, nr.fax, nr. telefon mobil/fix, imagine) vor putea fi prelucrate de SNSPA, doar cu
consimtdmantul persoanelor vizate expres, neechivoc, liber, informat i anterior exprimat in anumite
cazuri, cu respectarea drepturilor acestora, in special a dreptului de informare §i opozitie, in
urmitoarele scopuri: marketing (inclusiv marketing direct), concursuri, conferinte, proiecte,
efectuarea de comuniciri comerciale pentru departamentele academice, prin orice mijloc de
comunicare, inclusiv prin intermediul serviciilor de comunicatii electronice. Datele cu caracter
personal furnizate de persoanele vizate vor putea fi folosite In scop promotional (marketing) si pentru
produsele sau serviciile altor parteneri ai SNSPA, cu respectarea drepturilor persoanelor vizate.
Persoanele vizate isi pot exercita dreptul de prcvenire a unci asecmenca prelucrdri prin selectarea
casetelor adecvate din formularele/documentele utilizate pentru colectarea datelor cu caracter
personal.

Indiferent de situatie, in cazul in care persoana vizatd va dori ca datele cu caracter personal sd
nu mai fie prelucrate de universitate, poate solicita in mod expres incetarea oricérei prelucrari de
date. Totodats, atunci cind persoana vizatd doreste sd nu mai primeascd newsletter sau materiale
informative din partea operatorului, se poate dezabona folosind butonul "Dezabonare" sau

,,unsubscribe”.

8.3.3. Misuri pentru asigurarea securititii prelucrarii datelor personale

Avand in vedere stadiul actual al dezvoltarii, costurile implementérii si natura, domeniul de

aplicare, contextul si scopurile prelucririi, precum si riscul cu diferite grade de probabilitate si
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gravitate pentru drepturile si libertatile persoanelor fizice, SNSPA implementeazd mésuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator acestui risc,

incluzand printre altele:
a) pseudonimizarea i criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea §i rezistenta

continui a sistemelor si a serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea

in timp util in cazul in care are loc un incident de naturd fizica sau tehnici;

d) un proces pentru testarea, evaluarea §i aprecierea periodicd a eficacitdtii masurilor

tehnice §i organizatorice pentru a garanta securitatea prelucrarii.

Misurile cu privire la protectia datelor cu caracter personal se revizuiesc §i se actualizeaza
permanent, cu ajutorul Responsabilului cu securitatea datelor (DPO) care, printre altele, furnizeaza
consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si monitorizarea

functiondrii acesteia.

84. Scopul colectiirii si prelucrarii

Conform Regulamentului (UE) 2016/679 si Legii nr.506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, SNSPA are
obligatia de a administra in conditii de siguranta §i numai pentru scopurile determinate, explicite §i

legitime in care sunt colectate/prelucrate, datele personale care ii sunt furnizate.
Scopul colectdrii si prelucrarii datelor este :

a) Pentru persoanele prevazute la pct. 8.3.1, litera a): prestdri servicii ale SNSPA pentru
realizarea obiectului de activitate principal, respectiv: educatie si culturd. De asemenea
informatiile colectate de catre SNSPA sunt folosite pentru analize si prelucriri statistice

necesare pentru fundamentarea deciziilor in managementul sistemului educational .

b) Pentru persoanele prevazute la pct. 8.3.1, litera b): protectie socialid
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c) Pentru persoanele prevazute la pct. 8.3.1, litera c): monitorizarea accesului/persoanelor
in spatiile publice/private; securitatea persoanelor si a spatiilor publice/private;

monitorizare video §i securitate .

d) Pentru persoanele fizice previzute la pct. 8.3.1, litera d) : evidenta financiar-contabili a

SNSPA .

8.5. Motivatia colectirii si a prelucrarii

Scopul major pentru care SNSPA colecteaza/prelucreaza date cu caracter personal tine de
prelucréri ale datelor/informatiilor pe baza cérora sd se poatd indeplini obligatiile legale si sa poata
lua decizii coerente si corecte In managementul sistemului educational.

Persoanele fizice sunt obligate s furnizeze o serie de date personale (informatii despre
identitatea persoanei precum si a parintilor sau reprezentantilor legali, acceptul monitorizarii video
pentru sporirea securititii in sistemul educational), in cazul prevazut la punctul 8.4 lit. a) si ¢), fiind
necesare in vederea deruldrii/initierii de raporturi juridice cu SNSPA, cu respectarea prevederilor
legale (de exemplu: cele privind relatia cu angajatii sau cele privind inscrierea in Invatimant sau
evidenta rezultatelor scolare sau a actelor de studii ).

In cazul refuzului de a furniza aceste date, unitatea de invatimént poate si refuze initierea
de raporturi juridice, intrucat poate fi pusé in imposibilitatea de a respecta cerintele reglementérilor
speciale in domeniul educational, iar in cazul angajatilor, a prevederilor dreptului muncii §i
dreptului fiscal .

De asemenea, unitatea de invdtdimant colecteazd si o serie de informatii care nu au un
caracter obligatoriu (de exemplu: adresa de email, telefon) in vederea imbunitétirii modului de
comunicare cu studentii, parintii sau reprezentantii legali ai acestora, precum si pentru realizarea
ulterioard de sondaje statistice (selectarea in mod aleatoriu a unui esantion si administrarea unui
chestionar relativ la aspectele educationale) utilizdnd comunicarea prin sistemul postei electronice.
In cazul in care persoanele fizice si-au dat acordul pentru colectarea si prelucrarea datelor cu
caracter optional, acestea au dreptul ca ulterior sa solicite excluderea din baza de date a SNSPA a

acestor informatii.
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Refuzul furnizérii gi/sau prelucrdrii datelor informatiilor optionale poate duce la
imposibilitatea ca unitatea de invatdmant s transmita informatii despre serviciile sale.

In situatiile prevazute punctul 8.4 litera b) furnizarea datelor este necesard pentru ca
persoanele in cauzi si poatd beneficia de acces la respectivele categorii de programe de protectie
sociala.

Refuzul de a furniza informatii personale in acest scop poate duce la pierderea calitifii de
beneficiar al programelor de protectie sociala.

In situatiile prevézute la punctul 8.4 litera d) informatiile cu caracter personal se colecteaza
si se prelucreaza pentru a respecta prevederile legale relativ la Inregistrarea operatiunilor financiar
contabile. Furnizarea informatiilor din aceastd categorie este obligatorie, refuzul de a le furniza
duce la imposibilitatea de a demara relatii juridice intre unitatea de invatdmant si respectivele

persoane .

8.6. Partile care au acces la informatiile cu caracter personal
Informatiile inregistrate sunt destinate utilizérii de cdtre SNSPA si sunt comunicate
urmatorilor destinatari:
In cazul previzut la punctul 8.4 literele a), b), c) si d) : Persoana vizatd, reprezentantii
legali ai persoanei vizate, angajati ai SNSPA cu drept de acces, Ministerul Educatiei Nationale,
autoritatea judecatoreasca, politia, organele de urmérie penald si alte institutii abilitate de lege s

solicite informatii .

8.7. Legalitatea prelucririi datelor cu caracter personal
Prelucrarea este legald numai dacd si in maésura in care se aplicd cel putin una dintre
urmatoarele conditii:
a) persoana vizatd si-a dat consimtdméntul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;
b) prelucrarea este necesard pentru executarea unui contract la care persoana vizatd este
parte, sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;
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c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine unitatii
de invitdmant;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;

e) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezuld din exercitarea autoritdtii publice cu care este investiti unitatea de

invatamant.

8.8.  Drepturile persoanelor ale caror date personale sunt colectate si /sau prelucrate
Drepturile persoanelor vizate in contextul prelucrérii datelor cu caracter personal se regésesc
in dispozitiile art.13-22 din Regulamentul (UE) 2016/679 al Parlamentului European si Consiliului
Europei din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date. Aceste drepturi sunt:
a) Dreptul la informare - poti solicita informatii privind activitétile de prelucrare a datelor
personale;
b) Dreptul de acces al persoanei vizate — poti obtine o confirmare cé se prelucreazéd sau nu
date cu caracter personal. In acest sens se depune o cerere de solicitare catre SNSPA, iar o
copie a acesteia trebuie trimisd cdtre Responsabilul cu Protectia Datelor Personale.
Raspunsul la solicitare se da in termen de 1 luna de la data sesizirii. In cazul in care
cererea este complexd, cuprinzédnd si alte tipuri de solicitari, timpul de raspuns poate
ajunge si la 2 luni. Dacé nu se poate respecta acest termen, persoana vizata va fi informata
asupra motivului de amanare a raspunsului;
c) Dreptul la rectificare — poti rectifica datele personale inexacte sau le poti completa;
d) Dreptul la stergerea datelor (,,dreptul de a fi uitat,,) — poti obtine stergerea datelor, in
cazul in care prelucrarea acestora nu a fost legald sau in alte cazuri prevéazute de lege;
e) Dreptul la restrictionarea prelucrarii — poti solicita restrictionarea prelucrdrii in cazul in
care contesti exactitatea datelor, precum si in alte cazuri prevazute de lege;
f) Dreptul de opozitie — poti sa te opui, in special, prelucrarilor de date care se intemeiaza pe

interesul nostru legitim;

25



Scoala Nationala de Procedura de sistem Edifia : I
Studii Politice si Protectia persoanelor fizice in ceea ce priveste prelucrarea | Nr. de ex. 1
Administrative datelor cu caracter personal si privind libera circulatie a
Bucuresti acestor date
Dircctia gencrala Nr. de ex. 1
Administrativa Cod: PS = DClL - 09 Pag. 26 /45
Exemplar nr. 1

g) Dreptul la portabilitatea datelor — poti primi, in anumite conditii, datele personale pe care
le-ai furnizat, intr-un format care poate fi citit automat sau poti solicita ca respectivele
date sa fie transmise altui operator;

h) Dreptul de a depune pléngere fatd de modalitatea de prelucrare a datelor personale la
Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, cu
sediul in B-dul Gen. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti,

Romania, (anspdcp(@dataprotection.ro). In cazul in care va exista o incélcare a protectiei

datelor, acest lucru va trebui sa fie raportat catre ANSPDCP nu mai tarziu de 72 de ore de
la descoperirea incélcarii.

i) Drepturi suplimentare aferente deciziilor automate: poti cere si obtine interventia umana
cu privire la respectiva prelucrare, iti poti exprima propriul punct de vedere cu privire la

aceasta si poti contesta decizia .

8.9. Conditii privind consimtimintul

In cazul in care prelucrarea se bazeazéd pe consimtdmant, unitatea de Invatamant trebuie si
fie In méasurd sd demonstreze ca persoana vizatd si-a dat consimtdmantul pentru prelucrarea datelor
sale cu caracter personal .

in cazul in care consimtimantul persoanei vizate este dat in contextul unei declaratii scrise
care se referd si la alte aspecte, cererea privind consimtdmantul trebuie sa fie prezentata intr-o forma
care o diferentiazi in mod clar de celelalte aspecte, Intr-o forma inteligibild si usor accesibila,
utilizdnd un limbaj clar si simplu.

Persoana vizatd are dreptul sa isi retragd In orice moment consimtdméantul. Retragerea
consimtdmantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtdmantului Tnainte de
retragerea acestuia. Inainte de acordarea consimtdgmantului, persoana vizati este informata cu privire
la acest lucru. Retragerea consimtdmantului se face la fel de simplu ca acordarea acestuia .

Atunci cind se evalueaza daca consimtdméantul este dat in mod liber, se tine seama cat mai
mult de faptul cé, printre altele, executarea unui contract, inclusiv prestarea unui serviciu, este
conditionatd sau nu de consimtidméant cu privire la prelucrarea datelor cu caracter personal care nu

este necesard pentru executarea acestui contract .
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8.10. Colectarea de date personale prin intermediul sistemului de supraveghere prin mijloace
video in cadrul SNSPA
SNSPA utilizeaza sistemul de supraveghere video doar in scop de securitate si control acces.
Cu ajutorul acestui sistem se controleaza accesul in incinta unitatii, se asigura securitatea bunurilor si
siguranta persoanelor — angajati ai institutiei sau parteneri, precum si a proprietatilor si informatiilor
detinute.

Sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat, nu foloseste la
monitorizarea activitatii angajatilor sau la pontaj. De asemenea, sistemul nu este mijloc de investigare
sau de obtinere a unor informatii pentru anchetele interne sau procedurile disciplinare, cu exceptia
situatiilor in care se produce un incident de securitate fizica sau se observa un comportament
infractional (in circumstantele exceptionale imaginile pot fi transferate organelor de cercetare in

cadrul unei investigatii disciplinare sau penale) .

8.11. Transferurile de date cu caracter personal catre tiri terte sau organizatii internationale
a)  Transferul de date cu caracter personal catre o tara terta sau o organizatie
internationala se poate realiza atunci cand Comisia Europeana a decis ca tara terta , teritoriul,
organizatia internationala asigura un nivel de protectie adecvat , nefiind necesare autorizari speciale .
(Comisia Europeana recunoaste un nivel de protectie adecvat pentru :
- cele 28 de tari membre UE
- tarile din Spatiul Economic European (Islanda, Lichtenstein si Norvegia)
- tarile din urmatoarea lista: Andorra, Argentina, Canada, Elvetia, Insulele Feroe,
Guernsey, Israel, Insula Man, Jersey, Uruguay, Noua Zeelanda si SUA (privacy shield).
b)  Transferul de date cu caracter personal catre o tara terta sau o organizatie
internationala in baza unor garantii adecvate si cu conditia sa existe drepturi opozabile si cai de atac
eficiente pentru persoanele vizate (clauze contractuale intre SNSPA si destinatarul datelor cu caracter

personal din tara terta sau organizatia internationala) .
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8.12.

Termenele de pastrare

Numele si prenumele, CNP-ul, adresa, actul de identitate, salariul, functia, necesare pentru a incheia

contractul de munca, potrivit Codului Muncii, se stocheaza 75 de ani (conform Legii Arhivelor Nationale

nr.16/1996 cu modificérile si completérile ulterioare).

Numele si prenumele, CNP-ul si salariul, necesare pentru a intocmi statul de salarii lunar, conform

contractului si Codului Fiscal, se stocheaza 50 de ani, potrivit Legii Contabilitatii.

Numarul contului bancar, necesar pentru a vira lunar salariul, conform contractului, se stocheaza pana

la implinirea termenului de 3 ani de la finalizarea contractului.

Datele privind rezultatele/ evaluarile activitatii, necesare in temeiul interesului nostru legitim de a avea

performanta in activitate, se péstreaza timp de 3 ani.

Datele de localizare le colectam in temeiul interesului nostru legitim de a cunoaste localizarea

autovehiculului si se pastreaza timp de 3 luni.

Imaginle sunt colectate prin intermediul sistemului de supraveghere video in temeiul interesului nostru

legitim de a asigura securitatea persoanelor din incinti si a bunurilor universitatii §i sunt stocate pe serverul de

date al SNSPA, timp de 30 de zile.

Datele personale ale angajatilor (nume, adresa, traseul urmat de la domiciliu pana la locul de munca)

in vederea intocmirii fiselor periodice SSM si PSI, potrivit Icgislatici specifice in vigoare, se stocheaza incd 12

luni de la finalizarea contractului .

8.13.

Cartografierea prelucriirilor de date cu caracter personal

Pentru a evalua in mod eficient impactul RGPD asupra activitétii universitatii, este necesara

identificarea prelucrarilor de date cu caracter personal efectuate si pastrarea evidentei activitafilor de

prelucrare.

Registrul prelucdrii datelor cu caracter personal (evidentele activititilor de prelucrare)

permite inregistrarea prelucrarilor de date efectuate si oferirea unei imagini de ansamblu a utilizarii

datelor cu caracter personal in cadrul universitatii.

Registrul prelucirii datelor cu caracter personal este reglementat de articolul 30 din RGPD.

Evidenta face parte din documentatia de conformitate pe care SNSPA trebuie si o detind pentru a

demonstra conformitatea cu GDPR in eventualitatea unei investigatii.
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Registrul prelucérii datelor cu caracter personal este un document de identificare si de analizi,
1ar evidenta trebuie sa reflecte realitatea prelucrérilor de date cu caracter personal ce ne permite s

identificim cu precizie urmétoarele:
- diferitele prelucrari de date cu caracter personal,
- categoriile de date prelucrate;

- lace servesc aceste date (scopurile, ce facem cu ele), cine are acces la date si

cui sunt comunicate;
- pentru ce perioada de timp sunt pastrate;
- persoanele care prelucreazd aceste date;

- fluxurile de date, indicand originea si destinatia datelor, in special pentru a

identifica eventualele transferuri de date in afara Uniunii Europene.

Pentru fiecare prelucrare de date cu character personal, este necesar a avea In vedere

urmétoarele: Cine, Ce, De ce, Unde, Pana cand, Cum?

8.14. Notificarea Autorititii de Supraveghere in cazul incélcirii securititii datelor cu caracter
Personal

In cazul in care are loc o incilcare a securititii datelor cu caracter personal, SNSPA
prin Responsabilul de protectia datelor (DPO), notificd acest lucru Autoritdtii de
Supraveghere, faréd intérzieri nejustificate si, daca este posibil, In termen de cel mult 72 de ore
de la data la care a luat cunostintd de aceasta, cu exceptia cazului In care este susceptibil sa
genereze un risc pentru drepturile si libertatile persoanelor fizice. In cazul in care notificarea
Autoritatii nu are loc in termen de 72 de ore, aceasta va fi insotitd de o explicatie motivata a
intarzierii in cauza.

Notificarea adresatd Autoritatii cu privire la incélcarea securititii datelor personale,

contine cel putin, urmétoarele elemente:
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a) descrierea caracterului incédlcarii securitatii datelor cu caracter personal, inclusiv,
acolo unde este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza,
precum si categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in

cauzi,

b) numele si datele de contact ale DPO sau un alt punct de contact de unde se pot

obtine mai multe informatii;

c) descrierea consecintelor probabile ale incélcdrii securitdtii datelor cu caracter

personal;

d) descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia
problema incélcarii securititii datelor cu caracter personal, inclusiv, dup caz, masurile pentru

atenuarea eventualelor sale efecte negative.

Atunci cind si in masura in care nu este posibil si se furnizeze informatiile in acelasi

timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

Operatorul, prin DPO, péstreazé documente referitoare la toate cazurile de incélcare a
securititii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a
avut loc incalcarea securitétii datelor cu caracter personal, a efectelor acesteia si a mésurilor
de remediere intreprinse. Aceasta documentatie permite Autoritatii de supraveghere si

verifice conformitatea cu legislatia specifica.

8.15. Cii de atac, raspundere si sanctiuni

a) Dreptul de a depune o plangere la o autoritate de supraveghere, fard a aduce atingere

oricdror alte cai de atac administrative sau judiciare;

b) Dreptul la o cale de atac juridica eficientd impotriva unei autorititi de supraveghere, fard a

aduce atingere oricaror alte cdi de atac administrative sau nejudiciare;

c) Dreptul la o cale de atac juridicd eficientd Impotriva unui operator sau unei persoane

imputemicite de operator
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8.16. Dispozitii referitoare la situatii specifice de prelucrare
a) Prelucrarea si libertatea de exprimare si de informare
b) Prelucrarea si accesul public la documente oficiale;
c) Prelucrarea unui numar de identificare national,
d) Prelucrarea in contextul ocuparii unui loc de munca;

e) Garantii si derogari privind prelucrarea in scopuri de arhivare in interes public, in scopuri

de cercetare stiintificé sau istoricd ori in scopuri statistice;

f) Obligatii privind péstrarea confidentialitatii.
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9. Responsabilititi si raspunderi in derularea activitatii

9.1. Responsabilitate

SNSPA este responsabild pentru datele cu caracter personal colectate, aflate sub controlul sau,

precum si alte date transferate citre terti.

SNSPA utilizeaza datele cu caracter personal ale persoanelor vizate prin intermediul unei
baze de date cu informatii primite de la acestea, cu consimtiméantul acestora si informatii furnizate de

orice sursi externd autorizati.

SNSPA se asigura ca responsabilul cu protectia datelor este implicat in mod corespunzator si

in timp util in toate aspectele legate de protectia datelor cu caracter personal.

SNSPA sprijina responsabilul cu protectia datelor in indeplinirea sarcinilor, asigurandu-i
resursele necesare pentru executarea acestor sarcini, precum si accesarea datelor cu caracter personal

si a operatiunilor de prelucrare, si pentru mentinerea cunostintelor sale de specialitate.

Persoanele desemnate cu colectarea, utilizarea, prelucrarea datelor cu caracter personal cat si
persoana responsabila cu protectia datelor cu caracter personal, sunt persoane angajate in cadrul
SNSPA si au responsabilitatea respectédrii prevederilor legale din domeniu. Personalul care
implementeaza procese noi sau revizuieste procesele existente trebuie sa ia in considerare protectia
datelor ca parte a acestui proces si poate fi necesar sa efectueze o evaluare a impactului privind

protectia datelor .

Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la toate chestiunile

legate de prelucrarea datelor lor;

SNSPA asigurd participarea DPO la programele de formare profesionald, conform

prevederilor art.193 din Codul muncii.

9.2. Legitimitatea colectirii datelor

Informarea persoanelor vizate asupra categoriilor de date prelucrate, scopul prelucrarii si

consecintele refuzului acestora de a furniza datele solicitate de universitatea noastra;
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Scopul colectérii de date se exprimé in scris, Intr-o exprimare clard si accesibila persoanelor

vizate.

9.3. Responsabilul cu protectia datelor - DPO
9.3.1. Desemnarea DPO
9.3.1.1. Calitiati si competente ale DPO

DPO trebuie s aiba capacitatea de a indeplini sarcinile. In acest sens sunt necesare anumite calitéti
personale (ex: integritate si etica profesionald), cunostinte, dar si o anumitd pozitie in cadrul
universitatii.

Trebuie sd aiba anumite calitéti profesionale, astfel:

a) si detind nivelul necesar de cunostinte in domeniul protectiei datelor in functie de
operatiunile de prelucrare a datelor efectuate si de nivelul de protectie necesar pentru

datele cu caracter personal prelucrate;

b) si inteleagd operatiunile de prelucrare efectuate, precum si sistemele de informatii si

necesitatile de securitate si protectie a datelor prelucrate de operator;

c) si detind cunostinte privind reglementarile legale referitoare la organizarea si functionarea
universitatii, precum si ale procedurilor interne administrative ce vizeaza desfasurarea
activitatii.

Principala preocupare a responsabilului cu protectia datelor trebuie sa fie respectarea

Regulamentului General privind Protectia Datelor si a reglementarilor nationale incidente.

Este obligat sd pdstreze secretul sau confidentialitatea in ceea ce priveste indeplinirea

sarcinilor sale, in conformitate cu dreptul Uniunii sau cu dreptul intern.

Universitatea, in ceea ce priveste raporturile cu responsabilul cu protectia datelor, este

obligata:
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a) sa publice datele de contact ale acestuia (adresd postald, numar de telefon alocat special

si/sau o adresd de email alocata special)

b) sd comunice datele de contact ale responsabilului citre Autoritatea Nationald de

Supraveghere a Prelucrérii Datelor cu Caracter Personal.

Responsabilului cu protectia datelor (DPO) ii este permis sd aibd §i alte functii. Acestuia 1i
pot fi incredintate si alte sarcini si atributii, cu conditia ca acestea sa nu dea nastere unor conflicte de
interese (de ex: nu poate fi director executiv, director operational, director financiar, seful serviciului
medical, seful departamentului de marketing, seful departamentului de resurse umane sau seful

departamentului IT).

Responsabilul pentru protectia datelor nu poate fi demis sau sanctionat de universitate pentru

indeplinirea sarcinilor sale (ex.: oferirea unui sfat conform sarcinilor sale).

Un responsabil cu protectia datelor ar putea fi totusi demis, in mod legal, din alte motive
decit cele privind indeplinirea sarcinilor sale, in aceasta calitate (ex.: furt, hértuire ori o abatere grava

similara).

9.3.1.2. Obligatiile responsabilului cu protectia datelor- DPO

a) Informarea conducerii SNSPA despre vulnerabilitétile i riscurile semnalate in sistemul de
securitate a prelucrérii datelor cu caracter personal al structurii §i propune masuri pentru

inldturarea acestora;
b) Informarea si consilierea angajatilor care se ocupa de prelucrarile de date;

c) Furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei

datelor si monitorizarea functionarii acesteia;
d) Cooperarea cu Autoritatea de Supraveghere;

e) Asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele
legate de prelucrare, inclusiv consultarea prealabila, precum si, daca este cazul, consultarea

cu privire la orice alta chestiune;
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f) Stabilirea riscurilor asociate operatiunilor de prelucrare, luand in considerare natura,

domeniul de aplicare, contextul si scopurile prelucrarii;

g) Monitorizarea respectarii Regulamentului de prelucrare a datelor cu caracter personal, a
altor dispozitii referitoare la protectia datelor si a politicilor SNSPA in ceea ce priveste
protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor si actiunilor de

sensibilizare si de formare a personalului implicat in operatiunile de prelucrare;

h) Informeazad conducerea in legétura cu orice incilcare a normelor de protectie a datelor cu
caracter personal de naturd a prejudicia drepturile persoanei vizate, cu privire la masurile
dispuse pentru identificarea persoanei responsabile si limitarea efectelor unei diseminéri
neautorizate a datelor, precum si cu privire la situatiile in care au fost emise recomandari
sau aplicate sanctiuni de cdtre Autoritatea nafionald de supraveghere sau cénd aceasta a

dispus efectuarea unui control prealabil ori a unor investigafii.

9.3.2. Riscuriin prelucrarea datelor cu caracter personal

Riscul pentru drepturile si libertétile persoanelor fizice, prezentind grade diferite de
probabilitate de materializare si de gravitate, poate fi rezultatul unei prelucrén a datelor cu caracter

personal care ar putea genera prejudicii de natura fizica, materiald sau morald, cum ar fi:
a) discriminare;
b) furt sau frauda a identitatii;
c¢) pierdere financiard,
d) compromiterea reputatiei;
e) pierderea confidentialitatii datelor cu caracter personal protejate prin secret profesional;

f) inversarea neautorizatd a pseudonimizarii sau la orice alt dezavantaj semnificativ de naturad

economici sau sociala;

g) privare de drepturi si libertati

35



Scoala Nationald de Procedura de sistem Editia : I
Studii Politice si Protectia persoanelor fizice in ceea ce priveste prelucrarea | Nr. de ex. 1
Administrative datelor cu caracter personal si privind libera circulatie a
Bucuresti acestor date
Directia generala Nr. de ex. 1
Administrativa Cod: PS-DCI - 09 Pag. 36/45
Exemplar nr. 1

h) impiedicarea exercitérii controlului asupra datelor lor cu caracter personal;

i) dezviluirea originii rasiala sau etnica, opiniilor politice, religiei sau convingerilor filozofice,

apartenenta sindicala;

j) sunt prelucrate date genetice, date privind sénétatea sau date privind viata sexuald sau privind

condamnarile penale si infractiunile sau masurile de securitate conexe;

k) profilare : sunt evaluate aspecte de naturd personald, in special analizarea sau previzionarea
unor aspecte privind randamentul la locul de muncd, situatia economica, starea de sanitate,

preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia sau deplasarile;

I) sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale unor
copii; sau prelucrarea implicd un volum mare de date cu caracter personal si afecteazd un

numdr larg de persoane vizate

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate sau

prelucrate intr-un alt mod.

Riscul ar trebui apreciat pe baza unei evaluéri obiective prin care se stabileste daca

operatiunile de prelucrare a datelor prezintd un risc sau un risc ridicat.

9.4. Munca la domiciliu

In contextul muncii la domiciliu este necesara verificarea regulilor privind resursele
informatice cu privire la salariati. Conform GDPR universitatea stabileste si implementeazé
masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate
corespunzator, tindnd cont de urmaétoarele aspecte:

- principii st informarea utilizatorilor;

- evaluarea riscurilor;

- utilizarea informatiilor;
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- reguli privind parole;

- accesul la distanta;

- utilizarea Internet-ului;

- utilizarea email-ului;

- utilizarea echipamentelor mobile;
- protectia impotriva virusilor;

- salvarea si restaurarea datelor;

- raportarea incidentelor;

- roluri si responsabilitati.

10. Anexe, inregistriri, formulare
10.1 Anexa nr.1 - Registrul de evidenta a datelor cu caracter personal
10.2. Anexa nr. 2 — Acord - Informare angajat/colaborator
10.3. Anexa nr. 3 - Consimtimaint prelucrare date cu carater personal
10.4. Anexa nr. 4 - Cerere — Rectificare

10.5. Anexa nr. 5 - Cerere — Stergere
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Anexanr.1 REGISTRUL ACTIVITATILOR DE DATE CU CARACTER

PERSONAL
OPERATOR
Denumire si date de contact Responsabilul cu protectia datelor - DPO
Denumire Denumire
Adresad Adresad
E-mail E-mail
Telefon Telefon
Department Activititi prelucrare | Scopul Persoane | Categorii Categorii de Termenele. | Descrierea
' date prelucrarii | vizate dedatecu | destinatari preconizate: | general a
: ; caracter (inelusiv pentru misurilor de
(vezi | SR e LRI
el persona numele tavilor | stergere sycu;ata_te.:
‘; ; (punctul lerfs sau (dacteste | temice si
Definiii) 83.1.1. din | organizafii :'c;n'wlilj ~ | organizitorice
# | prezenta. | intemnat- T ehniest
procedurd) | punctul 8.11 ﬁiﬁbﬂej” g
procedurd) Wi
Ex.: Directia Inscrieri, Examene, Studenti | Date Cl/
Scolaritate etc. etnie/ stare
civild etc
Birou Erasmus Deplasiri Studenti/
stréindtate salariati
Facultatea/ Deplasdri, activitate Studenti/
Departamentul... | secretariat (evidentad profesori
date studenti/
profesori, etc.)
Directia resurse | State plati, Studenti/
Umane Recrutare/Angaj., salariati
Salarizare etc.
Directia Plati burse, incaséri | Inregistrare | Studenti/
economica taxe, alte contabila salariati
plati/incaséri etc.
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Anexa nr. 2

ACORD - INFORMARE ANGAJAT

Privind respectarea prevederilor Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal §i privind libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) pus in aplicare prin Legea nr.190/2018 .

Datele dumneavoastri cu caracter personal si motivul colectirii lor

1. Numele si prenumele dvs., CNP-ul, adresa, actul de identitate, salariul, functia sunt necesare
pentru a incheia contractul de munca, potrivit Codului Muncii.

2. Numele si prenumele dvs., CNP-ul si salariul sunt necesare pentru a intocmi statul de salarii
lunar, conform contractului si Codului Fiscal.

3. Numarul contului dvs. bancar este necesar pentru a vira lunar salariul in cont, conform
contractului.

4. Datele dvs. privind sdnatatea sunt necesare pentru calculul indemnizatiei de incapacitate
temporara de muncé, conform legislatiei muncii.

5. Datele dvs. privind rezultatele/ evaluarile activitatii sunt necesare in temeiul interesului
nostru legitim de a avea performanta in activitate.

6. Datele dvs. de localizare le colectam in temeiul interesului nostru legitim de a cunoaste
localizarea autovehiculului.

7. Imaginea dvs. o colectam prin intermediul sistemului de supraveghere video in temeiul
interesului nostru legitim de a asigura securitatea persoanelor din incinté si a bunurilor companiei.

8. Colectim datele dvs. personale (nume, adresa, traseul urmat de la domiciliu pana la locul de
munca) in vederea intocmirii figelor periodice SSM si PSI, potrivit legislatiei specifice in vigoare.

9. Colectim numele, prenumele si CNP-ul dvs. pentru a fi mentionate pe tichetele/voucherele
pe care vi le transmitem lunar/periodic, cu aplicarea legislatiei corespunzatoare.

10. Colectam datele privind copiii dvs. pentru a vé putea calcula deducerea aplicabild
impozitului pe venitul din salarii, conform Codului Fiscal .

11. Colectam datele privind co-asiguratii dvs. (copii, eventual sotie/sot, etc) cu scopul ca
acestia sa fie mentionati pe adeverintele de salariat necesare la medic/Casa de Asigurdri de Sanétate .

12. Nu transmitem datele dvs. catre téri terte sau organizatii intermationale .
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13. Datele dvs. cu caracter personal se transmit urmétorilor destinatari: ITM (pentru datele de
la punctul 1), ANAF (pentru datele de la punctul 2), Casa de Pensii (pentru datele de la punctele 1 si 2),
banca (pentru datele de la punctul 3 si salariul lunar), firma emitent a tichetelor (pentru datele de la
punctul 9), medic/Casa de Asiguriri de Sanatate (pentru datele de la punctul 11) .

14. Datele dvs. de la punctul 1 se stocheaza 75 de ani (conform Legii Arhivelor Nationale
nr.16/1996 cu modificarile si completérile ulterioare); datele de la punctul 2 de mai sus se stocheaza 50
de ani, potrivit Legii Contabilititii; contul dvs. bancar se stocheaza pana la implinirea termenului de 3
ani de la finalizarea contractului; datele de la punctul 5 se péstreaza timp de 3 ani; datele de la punctul
6 sunt stocate timp de 3 luni; datele de la punctul 7 sunt stocate pe serverul de date al SNSPA timp de
30 de zile; datele de la punctul 8 se stocheaza inci 12 luni de la finalizarea contractului.

15. Aveti dreptul de a solicita accesul la datele dvs., rectificarea sau stergerea lor,
restrictionarea prelucririi, aveti dreptul de a va opune prelucririi, precum si dreptul la portabilitatea
datelor. Daca va opuneti prelucrarii datelor de la punctele 1, 2 si 4 nu vom putea calcula si pliti salariul
dvs. Daca va opuneti prelucrarii datelor de la punctul 3, trebuie sa ne oferiti o alternativa legald de a va
pléti salariul .

Date de contact ale responsabilului cu protectia datelor cu caracter personal
DNna .o din cadrul Directiei Control Intern, e-mail: dpo@snspa.ro

Pentru detalii suplimentare si legislatia aferentd, accesati linkul :

http://snspa.ro/snspa/informatii-publice/protectia-dalelor-personale/

ANGAJAT,

Nume/prenume........o.eeevenenenenannnnn.. Functia ......ccovevvieneannnnns Semnétura ............
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Anexa nr. 3
CONSIMTAMANT

................................. declar prin prezenta, ca sunt de acord ca Scoala Nationald de Studii
Politice si Administrative (SNSPA) si fie autorizata prin structurile sale, si proceseze datele mele
personale Incadrul ... (se trece obiectul solicitdrii pentru care se
face colectarea datelor sau temeiul legal), in calitate de
............................................................... , respectind prevederile Regulamentului (UE)
2016/679 al Parlamentului European §i al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera
circulatie a acestor date i de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) pus in aplicare prin Legea nr.190/2018 .

Consimtamantul meu in ceea ce priveste prelucrarea datelor cu caracter personal, precum si
furnizarea datelor personale este acordat pentru scopul mentionat si declar cd am luat la cunostinta de
drepturile mele conferite de Regulamentul UE 679 / 2016: dreptul de acces la date, dreptul la stergerea
datelor (“dreptul de a fi uitat”), dreptul la restrictionare, dreptul la portabilitatea datelor, dreptul la
opozitie, dreptul la rectificare.

Am inteles aceasta declaratie de consimtdmant si sunt de acord cu procesarea datelor mele
personale prin canalele de mai sus, in scopurile descrise in prezenta.

DATA i, SEMNATURA  ooiiiiieeiieeaenaenn,

Via rugdm marcati cu [x] modalitatea prin care doriti sa fiti contactat/a in scopul furnizirii de
informatii: 0O e-mail O SMS [ apel telefonic

Acest formular este valid numai In cazul in care aceasti casuté este bifatd cu X,

Detalii pe: http:/snspa.ro/snspa/informatii-publice/protectia-datelor-personale/

Noti: Model adaptabil ce se completeazid de angajatii SNSPA implicati in diverse activititi ale
universitétii ce implica prelucrarea datelor lor cu caracter personal (achizitii, proiecte, membrii comisii,
actiuni diverse) si de persoanele implicate in procesul de recrutare/angajare.
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Anexanr. 4
CERERE PRiVIND RECTIFICAREA DATELOR CU CARACTER PERSONAL
Subsemnatul/SUbSEMNGta. ....ccoocrreeeeeeie et {numele si prenumele),
TENTIfICAt CU CNP et eeetierrreeree e s resesssesesrssasesennes , avand calitatea de w.eovveeeereveiiiiee e, ,

n temeiul art. 16 din REGULAMENTUL (UE) nr. 679 din 27 aprilie 2016 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date, va rog sa dispuneti masurile legale pentru ca datele cu caracter
personal care ma privesc (se vor enumera datele cu caracter personal vizate)

swiennnnn Sa fie rectificate/actualizate deoarece acestea sunt

incomplete/ inexacte.

Anexez in copie urmatoarele documente pe care se intemeiaza prezenta cerere:

Fata de cele de mai sus, va rog sd dispuneti ca informatiile privind masurile dispuse potrivit solicitarii
formulate sa-mi fie comunicate [a Urmatoarea adreSa.......cceevvverirerriiii ittt e et eetee s ree e s e esabeens

(optional)/ la urmatoarea adresa de postd electroniCa.......cccecerieriiirecerre e (optional).

Data .cuwinssuaisssisssssiimesineg SEMNATUNA ...iussimesvassmsisimiiassisssim s
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Anexa nr.5

CERERE PRIVIND STERGEREA DATELOR CU CARACTER PERSONAL PRELUCRATE

Subsemnatul/SUbsemnata.......cccoveeiiierenec (numele si prenumele),
identificat CU CNP:.. ..o s sas s s vsnrae e s seens , In calitate de wsrswanasiasnsninmmasaii ,
avand in vedere: Contractul de .......coeciiiieeiiiniiieiiieesiiine s e din data de: .......... §
Alte MOt s s s i i S S T v v eue in temeiul art. 17 din REGULAMENTUL (UE) nr.

679 din 27 aprilie 2016 al Parlamentului European si al Consiliului privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, solicit stergerea

datelor cu caracter personal, pentru urmatorul motiv:

O datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost

colectate sau prelucrate;

O persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea si nu exista niciun alt temei

juridic pentru desfasurarea operatiunilor de prelucrare a datelor cu caracter personal;

O persoana vizata se opune prelucrarii, din motive legate de situatia sa particulara si nu exista alte motive

legitime pentru desfasurarea operatiunilor de prelucrare a datelor cu caracter personal;
O datele cu caracter personal au fost prelucrate ilegal;

0 datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine operatorului
de date cu caracter personal in temeiul dreptului U.E. sau al dreptului intern sub incidenta caruia se afla

operatorul de date cu caracter personal.

Va rog sa imi transmiteti rdspunsul la {se bifeaza optiunea dorita):
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11. Cuprins:

Denumirea componentei din cadrul procedurii Nr
pagina
Pagina de garda 1
1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in 2
cadrul editiei procedurii
2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii 3
3. Lista cuprinzind persoanele la care se difuzeaza edifia sau, dupi caz, revizia din cadrul editiei 4
procedurii
4. Scopul procedurii 5
5. Domeniul de aplicare 5
6. Documente de referintd 5
7. Definitii si abrevieri ale termenilor utilizati 7
7.1. Definitii 7
7.2, Abrevieri 13
8. Descrierea procedurii 14
8.1. Generalitati 14
8.2. Principiile prelucrarii datelor cu caracter personal 16
8.3. Modul de lucru 16
8.3.1. Categorii de persoane 16
8.3.2. Categorii de date personale 17
8.3.2.1. Date din Directia $colaritate 19
8.3.2.2. Datele din IT, contabilitate, achizitii, resurse umane si registratura 19
8.3.2.3. Datele cuprinse in mape, register, process-verbale, cataloage 21
8.3.2.4. Prelucrarea datelor in scop promotional (marketing) 21
8.3.3. Masuri pentru asigurarea securititii prelucrarii datelor 21
8.4. Scopul colectarii §i prelucrarii 22
8.5. Motivatia colectarii si prelucrarii 23
8.6. Partile care au acces la informatiile cu character personal 24
8.7. Legalitatea prelucrarii datelor cu character personal 24
8.8. Drepturile persoanelor ale caror date sunt colectate/ sau prelucrate 25
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8.9. Conditii privind consimtamantul 26
8.10. Colectarea de date personale prin intermediul video 27
8.11. Transferuri de date catre tiri terte/organizatii interationale 27
8.12. Termenele de péstrare 28
8.13. Cartografierea prelucrarii datelor (Registrul evidenta activititi prelucrare date—-Anexa 1) | 28
8.14. Notificarea Autoritdtii Supraveghere in cazul incalcérii securitatii 29
8.15. Cai de atac, raspundere si sanctiuni 30
8.16. Dispozitii referitoare la situatii specific de prelucrare 31
9. Responsabilitafi si raspunderi in derularea activitatii 32
9.1.Responsabilitati 32
9.2. Legitimitatea colectérii datelor 32
9.3. Obligatiile Responsabilului cu protectia datelor (DPO) 33
9.3.1. Desemnarea DPO 33
9.3.1.1. Calitéti si competente DPO 33
9.3.1.2. Obligatii DPO 34
9.3.2. Riscuri in prelucrarea datelor 35
9.4.Munca la domiciliu 36
10. Anexe, formulare 37
10.1. Anexanr.1 - Registrul activitatilor de prelucrare date 38
10.2. Anexanr.2 - Acord — Informare angajat 39
10.3. Anexa nr.3 - Consimtdméant 41
10.4. Anexa nr.4 - Cerere privind rectificarea datelor cu character personal 42
10.5. Anexa nr.5 - Cerere stergere date cu character personal prelucrate 43
11. Cuprins 44
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